
 

 



 

 بلوکبررسی چیستی فناوری زنجیره - فصل اول

 مقدمه
بلوک را نشنیده باشد. این دو کوین و زنجیرهامروزه کمتر کسی هست که نام بیت
انقلابی بزرگ در شوند با ظهور خود نویدبخش پدیده که گاهی باهم اشتباه گرفته می

نظام اقتصادی و اجتماعی جهانی شدند. برای تفکیک این دو پدیده که رابطه تنگاتنگی 
است که بر  1کوین یک رمزارزاند باید گفت که بیتزمان ارائه شدهباهم داشته و هم

توان یک دفتر ثبت مرکزی که بلوک را میشده است و زنجیره بلوک ارائهبستر زنجیره
صورت کاملاً امن، مانند آن( در آن بهها و بهها، اطلاعات فردی، حسابسوابق )تراکنش

شود در نظر گرفت که در بخش بعد شفاف، در دسترس و موردتوافق اعضا ثبت می
طورکلی بلوک بههای مبتنی بر زنجیرهآن تبیین خواهد شد. سامانهطور کامل چیستی به

شوند. دسته اول که در تقسیم می 3به تائید و بدون نیاز 2به دودسته نیازمند تائید
نهاد ناظر )بانک و غیره( دارد بیشتر موردتوجه آن هر عضو برای ورود نیاز به تائید یک

برای ورود به آن نیازی به اخذ تأییدیه نیست  ها و نهادهای دولتی و دسته دوم کهبانک
شود موردتوجه توسعه دهندگان کوین هم از آن استفاده میو در پروتکل بیت

های رایج امروزی، تائید مانند سامانهرمزارزهای جدید قرار گرفته است. دسته اول به
رتبه لینهاد عاها و غیره را به یک یا چند سنجی اسناد و تراکنشاعتبار، صحت

گیری غیرمتمرکز بوده و همه اعضا کند؛ اما در دسته دوم، تصمیممورداعتماد واگذار می
های مختلفی برای رسیدن به توافق در این در تائید هر تراکنش دخیل هستند. روش

تفصیل بررسی خواهند شد. های بعد بهها وجود دارد که در بخشبلوکدسته از زنجیره
بلوک بدون نیاز به ابل ردگیری و بر پایه دموکراسی )زنجیرهماهیت شفاف، امن، ق

سازی کرده است. بلوک، این پدیده را برای هر صنعتی جذاب و قابل پیادهتائید( زنجیره
های اقتصادی، سیاسی و اجتماعی امروزی نیازمند مواردی که در تقریباً تمامی فعالیت

ها بیان این نیازها و نحوه رفع آن بالا به آن اشاره شد هستند که در بخش آخر به
 بلوک پرداخته خواهد شد.بلوک در قالب کاربردهای زنجیرهتوسط زنجیره

 بلوکچیستی زنجیره
بلوک لازم است که با چهار ایده و مفهوم کلیدی مرتبط برای درک بهتر چیستی زنجیره

بلوک د. در واقع زنجیرهتر از آن ارائه داتر و جامعبا آن آشنا شد تا بتوان تعریفی دقیق
اند از: دفتر ثبت چیزی فراتر از ادغام این مفاهیم نیست. این چهار مفهوم عبارت
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و قرارداد هوشمند که به ترتیب به تبیین  6، اجماع5، رمزنگاری4شدهمشترک توزیع
 شود.ها پرداخته میچیستی آن

 شدهدفتر ثبت مشترک توزیع
حسابداری، قدمتی به عمق نوشتن و پول دارد. از دفتر ثبت، به عنوان پایه و اساس 

شد تا به امروز که بر روی کاغذ همان ابتدا که بر روی سنگ و چوب و لوح نوشته می
شود، هر شخص، نهاد یا شرکت صورت مجازی در کامپیوترها ذخیره مینوشته یا به

نظر داشته  های خود درمنظور ثبت تمام تراکنشبرای خود یک دفتر ثبت جداگانه به
ای ثبت یک تراکنش ر طور مثال باست. چنین روشی خالی از اشکال هم نیست. به

بانکی چندین شرکت و نهاد درگیر، هرکدام، با دفتر ثبت شخصی خودشان، باید 
بر تراکنش را رصد، با سوابق مطابقت و تائید کنند که مسلماً علاوه بر هزینه بالا زمان

کنندگان کل سامانه از کار زکارافتادن یکی از تائیدنیز هست. همچنین در صورت ا
ها امکان هک شدن را هم باید افتد. به تمامی اینافتاده و ثبت تراکنش به تعویق می

ها، ظهور پدیده رمزنگاری و توسعه همراه افزایش قدرت رایانهافزود. این مشکلات به
شده ت مشترک توزیعای به نام دفتر ثبشدن پدیدههای اجماع باعث مطرحروش

 گردیده است.

)اعضای شبکه(  7هاشده یک پایگاه داده است که توسط گرهدفتر ثبت مشترک توزیع
ها شود. کار اصلی این گرهروز میصورت مستقل نگهداری و بهدر یک شبکه بزرگ به

رسیدن به توافق بر سر درستی یک تراکنش و ثبت آن در دفتر ثبت مشترک است. 
توان این دفتر ثبت مشترک دانست و هر بلوک را یک صفحه از آن. بلوک را میزنجیره

شود. سنجی، تائید شده در هر بلوک ثبت میها صحتچند تراکنش که توسط گره
های قبلی متصل است و بدین ترتیب هرگونه ایجاد تغییر همچنین هر بلوک به بلوک

شود و بلافاصله توسط بقیه اعضا های دیگر منجر میدر یک بلوک به تغییر در بلوک
سبت به خرابی جویی در زمان و هزینه، این روش نتشخیص است. علاوه بر صرفهقابل

 دهد.پذیر بوده و به کار خود ادامه میها و هک کاملاً انعطافیکی از گره

 رمزنگاری
بلوک همان روش رمزنگاری مورداستفاده در روش رمزنگاری مورداستفاده در زنجیره

توان آن را موضوعی جدید و مبهم که همراه با رو نمینظام بانکی روز دنیا است. ازاین
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ترین بلوک ظهور پیدا کرده است، دانست؛ اما چون یکی از کلیدیرهفناوری زنجی
 آید در ذیل به بررسی آن پرداخته شده است.بلوک به شمار میمفاهیم مرتبط با زنجیره

، کلید عمومی و کلید 8برای دانستن ماهیت رمزنگاری ابتدا باید با مفاهیم تابع هش
 مضای دیجیتال پرداخت.خصوصی آشنا شده، سپس به نحوه رمزگذاری و ا

 SHA-256تابع هش و الگوریتم رمزنگاری 
ای را به اطلاعاتی در اندازه تابع هش، تابعی است که اطلاعات از هر نوع و در هراندازه

کند. هر ورودی مشخص یک خروجی مشخص و از یک نوع خاص تبدیل می
هم مشابه خواهد بع یکسان باشد خروجی فرد داشته و اگر ورودی به این تامنحصربه

شود. بود. از طرفی اندکی تغییر در ورودی منجر به تغییر اساسی در خروجی می
طرفه است؛ بدین معنی که رسیدن از خروجی به همچنین تابع هش یک تابع یک

اً های موجود تقریبشدت دشوار است و در عمل و با پردازندهورودی در آن کاری به
 غیرممکن هست.

کوین، نام خروجی استاندارد تابع بیت بلوک مورداستفاده در رمزارزهدر فناوری زنجیر 
وشش رقمی متشکل از صفر و یک وپنجاهاست که یک کد دویست  SHA-256هش، 

وشش رقمی وپنجاهاست. هر ورودی )چند تراکنش و غیره( تبدیل به این کد دویست
اختصار از واژه "هش" هش" به جای عبارت "خروجی تابعشود. در ادامه این گزارش بهمی

 استفاده شده است.

 کلید عمومی، کلید خصوصی و رمزگذاری
بلوک از روش کلید عمومی و کلید خصوصی استفاده برای فراهم کردن امنیت در زنجیره

مانند آن( بلوک و بههای بانکی امروزی، زنجیرهشود. هر شخص در شبکه )سامانهمی
یک کلید عمومی )در دسترس همه( و یک کلید خصوصی )تنها در اختیار خود شخص( 

روابط ریاضی به هم مرتبط هستند. در بیشتر مواقع وسیله در اختیار دارد که این دو به
)به استثتای امضاهای دیجیتال و غیره( کلید عمومی وظیفه رمزگذاری را بر عهده دارد 

تواند اطلاعات رمزگذاری و کلید خصوصی وظیفه رمزگشایی. فقط کلید خصوصی می
امنیت بالای شده توسط کلید عمومی را رمزگشایی کند و بالعکس. این ارتباط باعث 

طور مثال، فرض شود قرار است بانکی به یکی از شود. بهبلوک میاطلاعات در زنجیره
وسیله کلید عمومی مشتری، نامه را ای محرمانه بفرستد. بانک بهمشتریان خود نامه

فرستد و فقط خود مشتری با کلید خصوصی خودش کند و برای مشتری میرمزگذاری می
های وی است قادر به رمزگشایی نامه و خواندن آن است. یکی از روشکه تنها در اختیار 
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وسیله تابع شود، رمزگذاری بهبلوکی نیز استفاده میهای زنجیرهرمزگذاری که در سامانه
ریزد )هش اطلاعات را هش است؛ بدین ترتیب که کلید عمومی اطلاعات را در هم می

و کلید خصوصی با دانستن الگوریتم فرستد کند( و برای کلید خصوصی میحساب می
طور که قبلاً اشاره شد در تابع کند. همانتولید هش کلید عمومی، آن را رمزگشایی می

ای که ورودی را به خروجی تبدیل هش رسیدن از خروجی به ورودی بدون دانستن رابطه
ارق کرده عملاً غیرممکن است. بدین ترتیب سرقت اطلاعات امری بیهوده است زیرا س

ای که اطلاعات را تبدیل به تواند از این هش به سرقت رفته بدون دانستن رابطهنمی
 معنی را به سرقت برده است.کد کرده استفاده کند و فقط یک کد بی

 امضای دیجیتال
یکی دیگر از کاربردهای این روش رمزگذاری )کلید عمومی و خصوصی( امضای دیجیتال 

که فقط در اختیار خود صاحب امضا قرار دارد ایجاد است. امضا توسط کلید خصوصی 
شده، به اسناد الصاق شده و توسط کلید عمومی که در اختیار دیگر اعضای شبکه قرار 

تواند اطمینان حاصل کند که گیرنده اسناد میشود. بدین ترتیب تحویلدارد تائید می
و اگر امضای غیر اسناد از طرف شخص موردنظر ارسال شده و مورد تائید وی هست 

آید. حساب میمعتبری به اسناد الصاق شود توسط کلید عمومی تائید نشده و مردود به
تواند یک هش باشد که توسط کلید خصوصی ایجاد شده و در این روش نیز، امضا می

وسیله ارتباطی که با کلید خصوصی خود دارد آن را رمزگشایی و تائید کلید عمومی به
رسال نامه از طرف بانک به مشتری، امضای دیجیتال بانک که توسط کند. در مثال ا

ترتیب مشتری شود. بدینکلید خصوصی بانک تولید شده نیز به نامه الصاق می
کند که نامه از طرف بانک ارسال شده است )با کلید عمومی بانک اطمینان حاصل می

ها نیز یکی از کارهایی که گره کوینبلوکی بیتکند(. در سامانه زنجیرهامضا را تائید می
دهند بررسی امضای دیجیتال تراکنش است. با این در راستای تائید تراکنش انجام می

ه توسط صاحب حساب انجام شده شوند که تراکنش ایجادشدها مطمئن میکار گره
 است یا خیر.

 اجماع
ی شده است که بلوکی بدون نیاز به تائید، سامانه طوری طراحهای زنجیرهدر سامانه

ها وجود نداشته باشد که اصطلاحاً به این نوع نیازی به تائید طرف سوم در تراکنش
ا-به-ها، سامانه همتاسامانه های ثبت گویند. در سامانهواسطه نیز مییا بی  9همت

عنوان طرف سوم است. ها با بانک بهتراکنش بانکی امروزی وظیفه تائید تراکنش
حساب شخص دیگر واریز کنیم، خواهیم پولی را از حساب خود بهطور مثال وقتی میبه
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دهد و در حقیقت حساب دیگری انتقال میبانک پول را از حساب ما برداشته و به
های آنکه در سامانهکنند؛ حالواسطه اعتبار بانک، طرفین معامله به بانک اعتماد میبه

چنین طرف سوم مورداعتمادی نیست  بلوکی بدون نیاز به تائید، نیاز به وجودزنجیره
و اعضای شبکه، همگی، بر سر درستی یک تراکنش، ثبت و اجرای آن به اجماع 

 رسند. اجماع به معنی توافق اعضای سامانه بر سر موضوعات زیر است:می

  آیا تراکنش واردشده توسط خود صاحب حساب انجام شده است؟ یا توسط یک
 فرد دیگر )خرابکار(؟

  مثال: آیا موجودی عنواناساس سوابق، انجام تراکنش مقدور است؟ بهآیا بر
 ایجادکننده تراکنش برای انجام تراکنش کافی است؟

  چه کسی تراکنش را ثبت کند؟ به بیان بهتر چه کسی کارمزد ثبت تراکنش را
ای از کننده هر بلوک )مجموعهمثال: در حال حاضر ثبتعنواندریافت کند؟ به

کوین کارمزد بیت وپنج صدمشش و بیستکوین در سامانه بیت ها(تراکنش
 کننده تراکنش است.کند که نشان از اهمیت توافق بر سر ثبتدریافت می

 های اجماع اهمیت این کدام تراکنش زودتر ثبت شود؟ در بخش انواع روش
 شود.تر میموضوع روشن

 قراردادهای هوشمند
همراه آن عرضه و توسعه داده بلوک که بهزنجیرهترین مفاهیم مرتبط با یکی از مهم

شده است، قراردادهای هوشمند است و به دلیل همین رابطه تنگاتنگ میان این دو، 
دانند و نه از کاربردهای بلوک میاکثراً قراردادهای هوشمند را از خواص فناوری زنجیره

صورت خودکار تعهدات محض سررسید موعد مقرر، قرارداد بهآن. در این قراردادها به
کند و نیازی به پیگیری و یا انجام عملیات توسط طرفین و میزان تحقق آن را بررسی می

صورت خودکار از طور مثال در قرارداد وام، مبلغ موردنظر بهطرفین قرارداد نیست. به
یابد و یا پس از پرداخت نشدن چند قسط، فرد دهنده انتقال میگیرنده به واموام
شود. انجام خودکار این طور خودکار تحت پیگرد قرارگرفته و به دادگاه احضار میبه

شود. لازمه اجرای جویی در زمان و هزینه میفرآیندها به میزان چشمگیری باعث صرفه
ای یک دفترکل مرکزی و قابل نظارت از طرف همه نهادهاست که چنین ایده

ها در این قراردادها از طریق اگر پرداختکند. همچنین بلوک، آن را فراهم میزنجیره
تر جویی هرچه بیشتر شده و صرفهپیگیریتر و قابلرمزارز انجام شود، فرآیند، شفاف

 گردد.حاصل می

بلوک و مفاهیم اصلی مرتبط با آن شرح داده شد، در بخش بعدی به حال که زنجیره
 شود.ن پرداخته میهای اجماع در آبلوک و انواع روشبررسی انواع زنجیره


